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11--1 @Remote 概要

11--2 2 @Remote @Remote 客户利益客户利益

@Remote 是新一代的远程设备管理的系统。

@Remote 能够管理设备和监控设备的实时情况。通过@

Remote 理光可以向全包服务的客户提供

“高效”，“安全”，“精准”的服务。

Ricoh China

Internet

Remote

前瞻性耗材提醒通知

通过自动碳粉不足提醒, 我们将很大程度地减少由于碳粉不足而导致停机的时间。

计数信息自动发送

通过自动抄表, 我们能够向客户提供准确，及时的抄表服务发票。

设备使用报告

你可以通过浏览器查看你的设备的状况，如打印量/复印量/传真量及彩色的印量
等，方便对输出进行管理。

主动式设备故障管理

通过机器故障代码的自动提醒,能够及时了解机器出现的故障，作出准确判断，很
大程度地减少由于故障而导致停机的时间。

利益.1

利益.2

利益.3

利益.４



11--3 @Remote 3 @Remote 服务介绍服务介绍

自动供应碳粉自动供应碳粉

工作流
工作流

·根据所在区域的不同我们可能不提供@Remote 服务，详情请咨询相关@Remote销售和

服务人员。
·在安装@Remote之前需要提前与服务人员进行安装环境的可行性确认。
·某些复印机或打印机不支持@Remote服务，详情请咨询你的销售和服务相关人员。

当碳粉快用尽时，设备会通过网络自动提醒理光的服务中心，理光将在碳
粉用尽之前为你更换碳粉，确保您公司的设备稳定运行。

忘了定购碳粉

正在打印或复印时，没粉了

花大量的工作来
管理设备的碳粉

在你的办公室发生过以下情况没吗?

客户

理光仓库

理光服务中心
Auto alert

碳粉派送

碳粉将用尽 ! 

碳粉送货订单

1.设备自动通知理光服务中心碳粉将用尽。
2.理光服务中心将与你确认更换碳粉。
3.新的碳粉将在你的碳粉用尽之前送到你的公司。

作用
作用

自动供应碳粉将是你的优质解决方案!!
·当碳粉快用尽的时候，设备会自动提醒，碳粉将被自动送到，再也不会出

现忘记订购碳粉了。
·再也不会受订购碳粉和碳粉库存管理的烦扰了。



你通过提交你的地址，用户ID 和密码，登陆网站查看你的设备的输出情况。
你可以按以下分类输出报告：
-按使用的功能 /按设备 -按彩色/黑白 /按设备 -月印量 /按设备 /按机型 -
可以将设备的使用报告以CSV格式导出，以方便你对输出的管理。

网络报告功能 :你可以随时通过网页以直观的图形报告来查看你设备的总
的输出情况

由于设备自动抄表, 抄表将准确并定期的自动执行。同时您也可以通过
网页报告功能随时查看抄表数据。

自动抄表 : 设备将自动抄表并将抄表数据发送到理光服务中心

11--4 @Remote 4 @Remote 服务介绍服务介绍

网站报告服务网站报告服务

功能
功能

按功能：打印，复印，传真网站报告主页：可选择相应的报告

按照彩色/黑白 导出Excel报告

作用作用

注: 由于@Remote自动抄表时间与您登陆网站查看的时间不一致,
 这将导致看到的抄表数据无法保证一致.



11--4 @Remote 4 @Remote 服务介绍服务介绍

故障代码提醒服务故障代码提醒服务

@Remote 可以实时接收到来自机器的故障代码信息，理光售后技术中
心可以根据实际情况对机器的故障进行远程诊断和固件的升级.

理光售后技术中心 客户

Standalone
Copier

Network LP

Network LP

自动发送
故障代码信息

@Remote中央服务器

( HelpDesk ) 上门维修

(需要上门维修的故障)

当机器发生故障时，客户不需要做任何事情，设备会自动地向@Remote系统报告故障情
况，@Remote会自动接收故障代码信息，通过这些信息，理光技术工程师可以远程诊断
设备的故障，做出判断，及时解决故障。

作用
作用

工作流
工作流

客户不需
要做任何
事情

@Remote





＠Remote
在全球范围的情况

＠＠RemoteRemote
在全球范围的情况在全球范围的情况



22--1 1 在全球范围内使用在全球范围内使用@Remote@Remote的部分客户的部分客户



22--2 2 目前目前@Remote @Remote 在全球范围安装的情况在全球范围安装的情况

在欧洲使用@Remote 
服务的MFP数量有
586,000 台

在欧洲使用@Remote 
服务的MFP数量有
586,000台

在亚太地区使用
@Remote服务的
MFP有95,200 台

在亚太地区使用
@Remote服务的
MFP有95,200 台

在美国使用
@Remote服务的
MFP有407,000 台

在美国使用
@Remote服务的
MFP有407,000 台

在日本使用
@Remote 服务MFP
有615,000 台

在日本使用
@Remote 服务MFP
有615,000 台



＠Remote
安全和通讯

＠＠RemoteRemote
安全和通讯安全和通讯



@Remote 安装需具备以下条件：
具体的设置将由理光服务工程师操作，请在安装前准备好以下信息：

安装@Remote必备的条件

安装@Remote 服务的机器通过SSL协议进行通讯。安装@Remote 服务的机器通过SSL协议进行通讯。

＜必备信息＞
 代理服务器地址和端口


如果代理服务器需要用户名和密码，请提供给我们代理服务器的用户名 
和密码*，以便@Remote通讯。

注:对于密码, 也可以在技术员的引导下在实施安装时由客户自行输入

*请与理光销售代表确认@Remote 支持的机型.

*如果安装@Remote的打印机和服务器没有连接互联网将无法向理光服务器发送数据。

Call center

RICOH 网关服务器

Internet

SSL 通讯

理光理光
LAN

代理服务器

ＨＵＢ

客户

安装＠Remote
的MFP

安装＠Remote 

的打印机

33--1 @Remote 1 @Remote 通讯和设置概要通讯和设置概要

代理服务器用户名和密码

如果你们的网络环境使用代理服务器，请提供给我们服务器地址和端口
信息。



33--2 @Remote 2 @Remote 安全安全

* @Remote 的机器需要连接到互联网

Point 1

Point 2

绝对不会从理光这端启动通讯

使用SSL (HTTPS)协议通讯

Point 3 只有与 @Remote服务的相关信息被发送

客户的环境

＠Remote
机器

123 

480

代理服务器 防火墙

Internet

XXX 

XXX

防火墙

理光的环境

123
480

理光服务器

理光call center

@Remote 将通过客户的安全的网络（代理服务器）与理光服务器进行通讯。 与理光的
服务器的通讯一直都是从客户这边的打印机或MFP启动的。理光绝对不会主动与客户 
的网络通讯和访问，因此，不需要对防火墙做基本的设置。

@Remote 使用SSL（HTTPS）协议来进行通讯.
安装了@Remote的打印机和数码复合机与理光服务器均包含了数字证书，打印机和数
码复合机每次通讯，通过交换数字证书来彼此验证双方的身份，通过加密的对称密钥来
进行通讯。 因此安装了@Remote的打印机和数码复合机上不会发生欺诈性/未验证的通
讯。
*SSL (加密套接字协议层 ) 是 一种加密协议，用来确保通讯数据在互联网上的安全。 SSL 进行交互的认证和数据加
密确保安全的通讯。

@Remote 仅发送机器的维护和抄表的信息到理光的服务器。图像数据如复印，扫描，打
印的数据绝不会被发送，另外，理光的服务器也不能接受这些数据。（具体发送数据请参
见下一页的说明） 。
同时，我们也在@Remote的合同中说明，我们不接收任何影像文件。

@Remote通过客户的安全网络进行通讯. 
(代理) 通讯是由机器这边启动，因此不需 
要任何防火墙设置。

所有的通讯都从
机器这边启动

从@Remote发出去的信息仅
是与服务相关数据，不发送任
何图像文件。



2一次 / 小时・机器序列号轮流检测

5当认证错误, 认证即将过
期, 侦测到欺诈的序列号, 
侦测到欺诈的URL.

・认证信息
・认证有效期认证问题需求 call

100～300当第一次安装・机器序列号

・设置信息（连接类型, 客户
ID)

首次安装

5当设置改变时・改变设置名称
・设置参数设置改变 call

2当机器重启・设置信息（机器序列号 / 

网络信息触发 call

2当通讯测试・机器序列号测试 call

2

2

2

20

160

70

通讯传输量
（Kbyte）*1

实时・机器序列号
・上一次和现在的抄表信息

抄表错误 call

call
类型

一次/天

实时

当@Remote 侦测到序
列号错误

当@Remote 侦测到机
器操作长时间停止 / 网
络错误或其它。

一次/月(日程时间

一次/天
(日程时间)

实时

Call 时间

碳粉 call

・机器序列号
・抄表信息和日期
・机器使用信息 / 日期
・固件版本信息 / 日期
・维护信息 / 日期

日程 call

设备状
态 call

・ＩＤ
・机器序列号
・日期
・状态分类 ( 操作 / 机器停止
/ 网络未连接 / 长时间停止)

操作状态 call
设备操
作状态
call *2

・机器序列号
・抄表信息和日期
・最近一次的抄表信息/日期

抄表call

警告call

・ＩＤ
・机器序列号
・分类信息
・详细信息
・发生日期和分类

Service call

设备管
理Call

・侦测序列号
・现在的序列号

及其序列号码
错误 call

Call 信息

*通讯传输量是一个参考，实际的通讯传递量可能会因具体情况而异。

33--3 3 与理光服务器通讯的数据类型清单与理光服务器通讯的数据类型清单



•安装@Remote的机器每小时发送一次探寻到理光服务器来检测机
器的操作状态和检查来自理光服务器端的任何请求

•以下Call, 机器会自动发送call 到理光服务器。（不是基于探寻请
求）

抄表信息 / 机器错误 / 警报 / 碳粉

1.探询

2. 相互认证

3. 响应 + 请求

4. 需求提供资料

5.响应

从机器端
启动通讯

33--4 4 当理光的服务器需要连接安装当理光的服务器需要连接安装
@@RemoteRemote的打印机和数码复合机时的打印机和数码复合机时

•当call center 需要机器的信息, 理光的服务器会等待到来自机器的探
寻。一旦理光服务器接收到来自机器的探寻，然后发送请求。

当远程监测到打印机和数码复合机，理光服务器需要通过客户的 网络
进行沟通。因为如此，@Remote将等待直到安装 @Remote的机器轮
流侦测通讯，才会发回请求相应。通过这种方 式，理光服务器将永远
不会主动启动客户的机器。



(当@Remote 通讯时机器内部的架构)

理光 Aficio 系列的机器是基于图形化的程序在理光独创的操作系统上进行操作和通过各自的程序库接口来
处理. 软件是与通常的服务层和应用层是分开的。每个应用程序调用被请求的通用服务来操作。

@Remote 可以获得为@Remote服务准备的信息，然而由于机器的内部结构，没有线路可以访问图像处理
和硬盘/内存. 

所以 @Remote 将永远不会获得机器内部的图像数据信息。

•

•

•

●应用 ・・・用来实现多种功能操作的软件. 复印, 打印, 扫描, 传真和其他.

●图像处理 ・・・处理所有在MFP内部的图像处理操作，例如：复印，打印，扫描图像的处理均在这层。

●硬盘和内存 ・・・图像数据暂时的保存在内存里。所有在MFP上处理的图像数据均保存在硬盘上。

●主机 I/F ・・・与外部的机器讯通时使用。@Remote选择 Ethernet I/F 作为通讯接口. 

●通用服务 ・・・当操作时使用每个应用. @Remote 使用下面的一般服务通用.
(1) NCS(网络控制) ・・・主机 I/F 控制、每个协议控制 (传送, 时期)

(2) NRS（运程控制）・・・运程检查通讯控制 communication control 

(3) DESS（加密功能控制）・・・加密和de-加密

(4) SCS（系统控制）・・・每个功能设置, 抄表和日志数据管理

33--5 5 机器内部架构机器内部架构

复印 打印 扫描 传真 其他应用

NCS
(网络控制)

NRS
(运程检查)

DESS
(加密控制)

SCS
(系统控制)

其他服务

Library I/F

图像处理

操作系统
引擎

HDD / 内存 主机 I/F

应
用
层
通
用
服
务

@Remote 使用






